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Nexus Safe Identity Service

NEXUS SAKERHETSPRODUKTER KAN FAS SOM MOLNTJANSTER.

TJANSTEN SAFE

IDENTITY SERVICE GER DINA ANVANDARE

ELEKTRONISKA IDENTITETER SOM AR FARDIGA ATT ANVANDA MED

ETT STORT ANTAL TILLAMPNINGAR.

Omedelbar sakerhet

Det verkliga fundamentet for att siakra er verk-
samhet dr att ge alla anvdndare digitala identi-
teter. Den bésta tekniken for att uppna detta ér
Public Key Infrastructure (PKI). Det stora hin-
dret har varit komplexiteten och kostnaderna
- tills nu. Med Safe Identity Service kan du ut-
nyttja fordelarna med PKI utan négra investe-
ringar i system, produkter eller IT-underhall.

Att kopa sdkerhet som en tjanst ger dig flexibi-
litet - du kan 6ka sakerheten i din organisation
utan stora projekt for implementering.

Antalet tillimpningar och applikationer som
kan anvdndas med digitala identiteter har okat
dramatiskt. En typisk anvdndare har redan
manga applikationer som kan utnyttja digitala
identiteter och darmed hoja sdkerheten i det
dagliga arbetet.

Exempel pa tillampningar:

o Siker inloggning till viktiga applikationer
« Signera och kryptera e-post

o Signera dokument i MS Office

« Signera PDF- dokument

o Siker fjarraccess (VPN)

o Signera kontrakt digitalt

o Sidkerhetsklienten Nexus Personal

« Sidker inloggning till Windows

o Krypteringar av mappar och filer

« Encrypting File System (EFS) i Windows

Tjanstens innehall
« Digitalaidentiteter kan fas i foljande former,
som kan kombineras fritt:

- Mjukt token - en filbaserad identitet som
distribueras till anvindaren via Web.

- USB-tokens - ett smart kort som ansluts
direkt till en USB-port, d.v.s. ingen kort-
lasare behovs. USB-tokens distribueras di-
rekt till anvindaren med postforsandelse.



Nexus leveranser gar direkt till slutanvédndarna.
Dettagereren snabb tjanst som kraver minimal
central administration. Alla tokens &r redo att
anvdndas direkt. Anvdndarna kan omedelbart
borja anvanda sina digitala identiteter med
vanliga program som MS Office, Acrobat
Reader, VPN och manga andra.

- Smart kort - ett kort som kraver en kort- Den stora risken i en sadan situation &r att
lasare. Kortet distribueras direkt till an- allt krypterat material gar forlorat for alltid.
vandaren med postforsidndelse. Med Safe Identity Service kan den forlorade

o Alla tokens édr skyddade med en personlig token aterskapas med den ursprungliga

PIN-kod. Dessa PIN-koder distribueras krypteringsnyckeln. Anvandaren kan da

direkt till anvindarna via SMS. komma at det krypterade materialet igen.
o Alla identiteter kan verifieras on-line

(OCSP) eller via listor (CRL). Varfor valja Nexus?
 Utgivna tokens kan blockeras via en Web- o  Full kundnojdhet garanterad via avtal

portal (Revokering). » Inga gomda kostnader

» DBidsta mojliga tekniska support eftersom

Exempel pa tillaggstjanster tjansten bygger pd egenutvecklade pro-
« Aterskapande av forlorade tokens dukter
« Utgivning av SSL-certifikat  Personlig service

o Publicering av publika nycklar till kataloger « Spetskompetens
« Integrering mot Active Directory

Om Nexus
Full service Nexus arbetar med siker information och
Viraleveranser av digitala identiteter gar direkt e-kommunikation. Varakunderar organisationer
till slutanvandarna. Detta ger er en snabb tjanst for vilka IT och Internet dr nodvandigt i
som kraver minimal central administration. samband med hantering av kénslig information.
Alla tokens édr redo att anvdndas direkt. Nexus erbjuder en bred portf6lj med integrerade
Anviandarna kan omedelbart borja anvinda produkter, utvecklade utifran 25 ars erfarenhet.
sina digitala identiteter for VPN-access, Nexus d&r ett internationellt foretag med
e-post kryptering m.m. Den verkliga nyttan huvudkontor i Sverige, kontor i flera ldnder
med att fa digitala identiteter via denna tjanst i Europa och vilkdnda samarbetspartners
blir uppenbar nir ett token forsvinner eller 6ver hela vérlden. For mer information besok

forstors. nexussafe.com.
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